DIGITALISIERUNG

THE
COIN RUSH

Tausende suchten beim Kalifornischen
Goldrausch von 1848 bis 1854 ihr Gliick,
nur einige wurden wirklich reich. Viele
bezahlten einen hohen Preis. Was heiit es
also, wenn Bitcoin als das neue Gold
bezeichnet wird?

as Jahr 2021 gilt als das Jahr der Kryptowéhrungen.

Sie sind im Trend, fast 50 000 Euro kostete ein Bit-

coin im April 2021, so viel wie nie zuvor. Viele be-

geistern sich fiir Kryptowdhrungen: sie seien ein
dezentrales, renditetriachtiges, zugleich anonymes und transpa-
rentes Wertaufbewahrungsmittel, zudem unabhingig von Ban-
ken, Staaten, Finanzmarktkrisen, Inflation und Niedrigzins so-
wie weltweit umspannend. Vermittler und Finanzdienstleister
sollten sich demnach auf Kundenanfragen vorbereiten. Was hat
es mit Kryptowdhrungen auf sich, woher kommen sie, was kann
man mit ihnen anfangen und wie sieht die Zukunft aus?

Ein paar Fakten. Kryptowdhrungen sind rein digital, ohne
dahinterliegende Banknoten oder Geldmiinzen. Besser wire der
Begriff Kryptoassets. Deutlicher Unterschied zu Wahrungen ist
die Art der Geldschopfung. Wihrungen werden zentral aufge-
legt, nach Regularien. Kryptowédhrungen werden dezentral ge-
schopft, nach rein technischen Regeln. Weder eine Regierung
noch eine Zentralbank kontrolliert, sondern Privatpersonen mit
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Anteilen an der jeweiligen Kryptowdhrung. Die Kryptowdhrung
ist nicht durch Waren oder Dienstleistungen abgesichert, der
Wert bestimmt sich rein aus Angebot und Nachfrage, also spe-
kulativ. Die Kursschwankungen gleichen einer brutalen Achter-
bahnfahrt, die auch nach Expertenansicht keiner genau erklaren
kann. Ein Bitcoin ist jetzt das 45.000-fache wert wie 2011, App-
le ist seit Borsengang vor etwa 40 Jahren ,,nur* 1.200-fach so viel
wert. Kursverluste des Bitcoins konnen mit BérsenschlieBungen,
staatlichen Regulierungen, Tweets von Elon Musk oder Hackern
zusammenhdngen. Anleger konnen durchaus gewinnen, aber
auch in kiirzester Zeit ihre Investition komplett verlieren.

Die bekannteste Kryptowdhrung ist der Marktpionier Bit-
coin, es folgen Ether und Cardano. 60 Prozent aller Digitalwéh-
rungen im Markt entfallen auf Bitcoin und Ether. Auch CBDC
(digitales Zentralbankgeld) und Stable Coins zdhlen zu Kryp-
towdhrungen. Der Beitrag zeigt den Umgang mit Kryptowéh-
rungen am Beispiel Bitcoin, der den Markt dominiert und den es
seit 2009 gibt. Als Erfinder gilt Satoshi Nakamoto, wobei bis
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Summe legt aber der Verkdufer fest. Beispiele fiir seriose Han-
delsplétze sind Binance, Coinbase und BSDEX (Tochter der
Borse Stuttgart), bei den Brokern Justtrade, Nuri und Trade
Republic. Unterschiede gibt es bei den angebotenen Kryptowih-
rungen und bei den Gebiihren. Alle genannten Anbieter haben
auch eine App, als benutzerfreundlich gelten die Apps von Coin-
base, Bison (Tochter der Borse Stuttgart) und Trade Republic.

Investoren-Legende
Warren Buffett halt
nichts von Krypto-
wahrungen und
bezeichnete sie
einmal als Rattengift
und Fata Morgana.

Bitcoin gilt vielen Anhdngern als das neue digitale Gold.

heute nicht bekannt ist, welche Person oder Gruppe sich hinter
dem Pseudonym verbirgt.

Wenn jemand in Bitcoins investieren will, gibt es drei Wege:
den Kauf echter Bitcoins, den Handel iiber Bitcoin ETPs und
Bitcoin-Derivate. Fiir Anfanger am ehesten geeignet ist der Er-
werb echter Bitcoins, der Handel iber ETPs (Kauf von Kryp-
towdhrungen direkt im Depot) und Derivate setzt erweiterte
Kenntnisse voraus.

Echte Bitcoins konnen zum einen iiber einen Handelsplatz
gekauft werden. Es konnen auch Bruchteile von Bitcoins gekauft
werden, bis zu einem 100/Millionstel Anteil, dem Satoshi, der
derzeit wenige Euro kostet. Der Preis bestimmt sich aus Angebot
und Nachfrage. Zum andern gibt es Vermittler (Broker), die die
Plattform fiir ein Geschéft zwischen Verkéufer und Kaufer be-
reitstellen. Auch hier bestimmt der Markt den Preis, die genaue

Ein neuer Nutzer von Marktplatz oder Bérse muss sich zunéchst
verifizieren, meist iiber Video-Idents. Nach erfolgter Registrie-
rung kann der Nutzer Geld auf sein Borsenkonto {ibertragen. Zu
priifen sind die moglichen Einzahlungsoptionen und -limite.
Uberweisungen gehen immer, was allerdings in der Regel einige
Tage dauert. Schneller, aber teurer sind Zahlungen mit Kredit-
karte, Sofortiiberweisung oder PayPal. Wenn das Geld beim
Handler einging, kann der Nutzer Bitcoins kaufen und wieder
verkaufen. Die Transaktionen sind gebiihrenpflichtig.

Zum Aufbewahren, Empfangen und Versenden der Kryp-
towédhrung braucht es eine Wallet, einen ,,digitalen* Geldbeutel.
Hier sieht man den digitalen Kontostand und alle Transaktionen
im Uberblick. Der Kunde sollte sich dariiber informieren, ob sein
Handler eine Wallet anbietet und in welcher Form.

Wichtig zu wissen ist, dass die Bitcoins dezentral gespeichert
bleiben, in der Wallet werden lediglich die Zugangscodes ver-
waltet. Es gibt Hot Wallets und Cold Wallets. Hot Wallets sind
softwarebasiert, mit dem Internet verbunden und als Desktop-
Version (Desktop Wallet), Smartphone-App (Mobile Wallet) oder
als Konto bei einer Borse (Exchange Wallet) verfiigbar. Vorteil
liegt in ihrer schnellen Verwendbarkeit. Die Daten sind bei Desk-
top- und Mobile-Wallets iiber zwei Codes verschliisselt, beim
Exchange-Wallet hat die Borse den zweiten Schliissel. Der erste
Schliissel ist offentlich. Er wird auch Account Address genannt
und funktioniert wie eine Kontonummer. Er muss an andere User
weitergegeben werden, um Kryptogeld von ihnen zu bekommen.
Der zweite Schliissel ist ein Private Key und mit dem TAN-
Verfahren beim Online-Banking vergleichbar. Damit wird die
digitale Unterschrift geleistet, mit der die Uberweisung autori-
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siert und durchgefiihrt wird. Fiir jede Transaktion mit Krypto-
geld ist dieses Schliisselpaar erforderlich. Eminenter Nachteil von
Hot Wallets ist die Gefahr, dass die Wallet gehackt oder sogar
geloscht wird. Dann ist der Zugriff auf das Kryptogeld futsch.
Deshalb darf der zweite Schliissel niemals herausgegeben wer-
den und die Wallet sollte zusétzlich mit einem starken Passwort
oder einer 2-Faktor-Authentifizierung geschiitzt werden. Eine
Sicherheitskopie ist ratsam, denn ,,not your keys, not your coins*.
Der Grofiteil der eigenen Kryptowdhrungen sollte nicht auf ei-
nem Exchange Wallet liegen. Anleger haben dort die geringste
Kontrolle und verfiigen nicht iiber den Private Key, denn dieser
verbleibt bei der externen Verwahrstelle. Auch die Bezahlmdg-
lichkeit mit der Kryptowdhrung entfillt.

Der GroBteil der eigenen Kryptowdhrungen
sollte nicht auf einem Exchange Wallet liegen,
wo Anleger kaum Kontrolle haben

Cold Wallets sind physische Speichermedien, wie spezielle
USB-Sticks oder einfach ein Blatt Papier (Paper Wallet). Hard-
ware Wallets gelten als die sicherste Moglichkeit, Kryptowéh-
rungen zu verwahren, da sie kurz oder gar nicht am Computer
angeschlossen werden. Auf Hardware Wallets ist der private
Schliissel gespeichert, auf Paper Wallets der 6ffentliche und der
private. Beliebte Hersteller von Hardware Wallets sind Trezor,
Ledger und Keepkey. Die Preise liegen je nach Funktionalitét
zwischen 50 Euro und iiber 150 Euro. Paper Wallets konnen {iber
spezielle Software selbst erstellt werden.

Jede Kontobewegung wird im Kollektiv gepriift und danach
in einer 6ffentlichen und dezentralen Datenbank (,,Kontobuch®)
festgehalten, als simple Aussage wie ,,A sendet B 10 Bitcoin®.
Alle Teilnehmer haben jederzeit Zugang zu diesen Daten und
sind auf einem einheitlichen Stand. Sie kénnen die Salden und
Transaktionen jeder Bitcoin-Adresse einsehen und jeden versen-
deten Bitcoin bis zur Entstehung zuriickverfolgen. Der User kann
erst nach einer erfolgreichen Bestétigung durch andere User die
Transaktion erfolgreich abschlieBen. Das kann beim Bitcoin zehn
Minuten bis mehrere Tage dauern, je nach Transaktionsdichte
und Netzwerkgebiihr. Wer mehr zahlt, hat eine schnellere Uber-
tragung. Unter anderem werden Geldausginge und Geldeingin-
ge aller Konten miteinander abgeglichen. Niemand kann also
mehr Kryptogeld iiberweisen, als er tatsidchlich auf seinem vir-
tuellen Konto besitzt. So wird verhindert, dass sich das digitale
Geld unkontrolliert vermehrt und der Wert der Kryptowahrung
manipuliert wird. Alle Zahlungen werden nach kryptografischen
Methoden verschliisselt. Die dahinterliegende Technik heif3t
Blockchain. Simtliche Transaktionen sind in verketteten Daten-
blocken dokumentiert, neue Transaktionen werden in neuen
Datenblocken hinzugefiigt und die Kette aktualisiert sich bei
jedem Teilnehmer des Netzwerks.

Und wie entsteht ein neuer Bitcoin? Durch ,,Mining®, deutsch
Schiirfen. In Deutschland ist Mining legal, prinzipiell kann also
jeder Bitcoins schiirfen. Stark vereinfacht geht das so: wenn ein
Datenblock voll ist, wird dieser in eine ldngere Hexadezimalzahl
umgewandelt und mit komprimiertem Speicherplatz an die vor-
herigen Blocke angehéngt. Diese Hexadezimalzahl zu berechnen
ist duBerst komplex und wird mit steigender Blockchainldnge und
der Menge an Usern, die Datenblocke finden und Bitcoins schiir-
fen mochten, immer komplexer. Wenn der Schwierigkeitsgrad
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Oliver Pradetto, Blau Direkt: ,Mann kann phantastische
Wertsteigerungen erreichen, aber fiir denjenigen, der nicht
rechtzeitig aussteigt, ist alles weg.”

am Anfang bei eins lag, liegt er jetzt bei 16 Billionen. Nach er-
folgreicher Berechnung ist die Blockchain aktualisiert und der
Miner erhilt dafiir Bitcoins. Also eine interessante Feierabend-
beschéftigung? Mitnichten. Der erforderliche Rechenprozess
erfordert hochste Schnelligkeit. Privatpersonen brauchten spezi-
elle ASIC-Chips, Energieverbrauch und Kosten sind enorm. Das
Mining liegt in der Hand von Mining-Pools oder speziellen
Firmen. Die Gewinne sind nicht mehr hoch und werden etwa
alle vier Jahre halbiert. Als Obergrenze sind im Bitcoin-Netz-
werk 21 Millionen Bitcoins definiert, Ende September 2021
waren rund 18,83 Millionen im Umlauf. Bis zum Verbot durch
die Regierung im Sommer 2021 war laut Statista China fiir 67
Prozent des Bitcoin-Minings verantwortlich, weit abgeschlagen
folgt die USA mit 7,2 Prozent, Russland mit 6,9 Prozent, Kasach-
stan mit 6,1 Prozent und Malaysia mit 4,3 Prozent. Den Markt
beeindruckte das Verbot in China nicht nachhaltig. Vermutlich
haben die meisten chinesischen Miner ihr Equipment einfach in
andere Léander transferiert.

Auch als Zahlungsmittel sind Bitcoins trendy, aber niemand
muss sie akzeptieren. Microsoft, Mozilla, Dell, Expedia, Lie-
ferando, Rakuten, Subway oder WordPress sowie zahlreiche
Fluggesellschaften akzeptieren Bitcoins. PayPal bietet in den
USA seit Frithjahr und seit August auch in GroBbritannien an,
digitale Wahrungen zu kaufen, zu verkaufen und zu halten. Bei
Amazon brodelt noch die Gertichtekiiche.

Was also Kunden raten? Kunden sollten nur Geld in Kryp-
towdhrungen investieren, das sie entbehren kénnen und mit
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dem sie spekulieren wollen. Keinesfalls Geld, um ihr Vermdgen
zu verwalten oder den Kapitalerhalt zu sichern. Sie sollten sich
auf einen langfristigen Anlagehorizont von bis zu fiinf Jahren
einstellen und nicht mehr als maximal zehn Prozent ihres Ver-
mogens investieren, eher eins, zwei oder fiinf Prozent. Am
ehesten zu empfehlen ist ein breit aufgestellter Aktienfonds, der
auch Kryptowédhrungen enthilt.

Kryptowdhrungen fallen als privates VerduBerungsgeschaft
unter das Einkommenssteuergesetz. Der Verkauf ist steuerfrei,
wenn seit Anschaffung mindestens ein Jahr vergangen ist oder
wenn der Gewinn aus dem Geschéaft unter 600 Euro liegt. Alle
Transaktionen miissen fiir die Auskunft gegeniiber dem Finanz-
amt dokumentiert werden.

Noch ist der Kryptomarkt eine Grauzone,
denn viele Regulierungen zu Steuern und
Datenschutz sind noch offen

Geteilter Ansicht zum Thema ist die GroBfinanz. Investment-
banker von JP Morgan halten einen Kurs von bis zu 146.000
US-Dollar fiir moglich, Stanley Druckenmiller und Paul Tudor
Jones investieren. Warren Buffett dagegen sprach von Rattengift
und einer Fata Morgana, Ray Dalio prophezeit ein Krypto-Ver-
bot.

Interessant auch der Blick auf die Maklerpools. Sie werben
nicht mit Kryptowdhrungen. Klare Worte kommen von Oliver
Pradetto, Geschiftsfiithrer von Blau Direkt: ,,Ein Investment in
Kryptowéhrungen ist (...) nichts anderes als eine moderne Form
des Pilotenspiels. Man kann phantas-
tische Wertsteigerungen erreichen,
aber fiir denjenigen, der nicht recht-
zeitig aussteigt, ist alles weg. Eine
seridse kommerzielle Vermittlung ist
damit vollkommen ausgeschlossen®.
Kryptowédhrungen seien nicht volks-
wirtschaftlich gegengesichert und
beruhten rein auf Akzeptanz. Sie un-
terliefen klassische Wéhrungen und
ermoglichten von den Staaten uner-
wiinschte anonyme Zahlungswege.
Die USA oder die EU wiirden irgend-
wann Kryptowdhrungen aufBerhalb
ihrer Kontrolle verbieten, vielleicht in
einem Jahr oder erst in zehn. Dann sei jedes Investment ein To-
talverlust. Zwar wolle das keiner der Fans horen, aber sie sollten
sich das genau aufschreiben: ,,Sie werden fiir jeden einzelnen
Cent Threr Kunden haften”. Die Ausrede, man habe das nicht
ahnen konnen, zéhle nicht.

Befiirworter sagen, dass die Einfilhrung des Bitcoins als
staatliches Zahlungsmittel in El Salvador vor wenigen Wochen
ein Verbot ausschliee und weitere (Schwellen-)ldnder ihr Inter-
esse an der Einfithrung signalisieren.

Noch ist der Kryptomarkt eine Grauzone, denn viele Regu-
lierungen zu Steuern und Datenschutz sind offen. Auf nationa-
ler Ebene gilt seit Juli 2021 das Gesetz iiber elektronische
Wertpapiere (eWpG) und das BMF Schreiben zur ertragssteu-
errechtlichen Behandlung von Kryptowerten. Geplant ist eine
Kryptowertetransfer-Verordnung zur Marktstrukturierung und
-regulierung.

China war lange Befiirworter von Bitcoin und
Co., machte aber unléngst eine Kehrtwende.
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Auf EU-Ebene kam 2018 die 5. EU-Geldwischerichtlinie
fiir eine erste Regulierung im Kryptomarkt. Bis Ende 2022 soll
die sogenannte MiCA-Verordnung (Markets in Crypto-Assets)
EU-weit einheitliche Regeln im Umgang mit Kryptowerten
schaffen und fiir alle Marktteilnehmer gelten, die Kryptowerte
ausgeben oder Dienstleistungen mit Kryptowerten erbringen.
Jedoch liegen beim Européischen Parlament bereits 1.200 An-
derungsantrdge (normal sind 100 bis 200) gegen den MiCA-
Vorschlag vom Herbst 2020 vor. Strittig sind die Zulassung von
Stable Coins auferhalb der Kontrolle der EZB, wie es zum
Beispiel Facebook oder Amazon mit eigenen Wahrungen pla-
nen, nationale Aufsicht versus europdische Aufsicht, Aufhe-
bung der Anonymitit im Kryptohandel und der enorme Ener-
gieverbrauch des Krypto-Minings.

Zukunftsfihig kann sein, dass Kryptowdhrungen nicht
mehr das Nischenprodukt sind wie anfangs. Auch institutionel-
le Anleger wie Fonds und Banken starten Investitionen in Bit-
coin und Ether. Diese Entwicklung konnte die Volatilitit beru-
higen. Bitcoin-Limitierung und Niedrigzins koénnen Kryp-
towdhrungen als Anlage interessant machen. Sie werden als
Absicherung gegen die herrschende Inflation gesehen. Die
Blockchain ist transparent, die Transaktionskosten sind gerade
bei internationalen Uberweisungen niedrig.

Vier von fiinf Zentralbanken priifen derzeit die Einfithrung
einer digitalen Wahrung, ein digitaler Euro ist seit Juni dieses
Jahres in einer zweijdhrigen Versuchsphase. Viele Fragen zu
dessen Nutzung wie Austausch der Zentralbank mit dem End-
kunden, Wallet statt Konto, Konkurrenz zum konventionellen
Zahlungsverkehr und die Notwendigkeit staatlicher Regulie-
rung sind noch offen. Auch hier soll
MiCA helfen.

Banken und Finanzdienstleister
konnen seit Januar 2020 laut BaFin
Dienste im Kryptoverwahrgeschéft
anbieten wie Schliisselpaare spei-
chern, Transaktionen abwickeln oder
Firmenkunden selbst emittierte
Kryptowdhrungen anbieten. Solaris,
von der Heydt, Ten31 und Futurum
Bank verwahren bereits Kryptos.
Weitere Dienstleistungen koénnen
kiinftig im Umtausch in Kryptowdh-
rung oder in deren Einsatz als Zah-
lungsmittel liegen. Voraussetzung
sind tragfdhige Konzepte zum Schutz gegen Hacker und Dieb-
stahl der Kryptowéhrung.

Bei den Kryptowédhrungen haben wohl Bitcoin und Ether
am ehesten Zukunft. Blockchains sollen um Vertragsbedingun-
gen angereichert werden (Smart Contracts, z.B. ,,Buche ab,
wenn...“, fithrend hier ist die Ethereum-Blockchain mit Ether)
und um die Speicherung personlicher Dokumente wie Zeug-
nisse (SSI-Architektur).

Kryptowdhrungen sind kein Geld und kein Gold. Wegen
ihrer Volatilitat erfiillen sie nicht die Funktionen des Geldes als
Tauschmittel, Recheneinheit oder Wertspeicher. Gold ist greif-
bar und einfach in etablierte Wéahrungen tauschbar, kann zu
Schmuck werden und ist ein risikoarmes Investment.
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